Email security & authentication solutions

Modus™ Verschliisselung

Einflihrung

E-Mail wird von Natur aus immer mehr transaktionsbezogen; sie wird verwendet, um mit Angestellten,
Kunden und Partnern zu kommunizieren. Heutzutage werden die meisten Informationen, und darunter
ein betrachtlicher Anteil an sensitiven Daten, im Klartextformat ohne jeglichen Schutz, also fiir
jedermann lesbar, Uber das Internet geschickt. Verschiedene Gesetze und Bestimmungen in den
Vereinigten Staaten, Europa, und im Rest der Welt spezifizieren, dass einige dieser Daten sicher
(verschllsselt) Ubermittelt werden missen. Dies umfasst im Speziellen die 6ffentliche Hand
(Sarbanes-Oxley) und den Gesundheits-Sektor (HIPAA).

Die Lésungen von Modus™ unterstiitzen eingebaute E-Mail Funktionen fir sicheren Client-Zugriff,
sicheren Web-Zugriff (WebMail & WebQuarantane) und die sichere Kommunikation zwischen Mail
Servern (inkl. ModusMail), Mail Relays (inkl. ModusGate) und Autentifizierungs-Server.

Technologie-Ubersicht

Modus™ kann sicher stellen, dass die E-Mail Transportwege gegen ,Sniffer* und nicht autorisierte
Zugriffe geschitzt sind — Mitteilungen kdnnen nicht wéhrend der Ubermittlung gestohlen und durch
unautorisierte Individuen entschlisselt werden.

Die Modus™ Technologie von Vircom unterstltzt die Verschliisselung zwischen E-Mail Clients, E-Mail
Gateways und E-Mail Server mit der TLS/SSL (128-Bit) Verschliisselung, um damit das Abhéren und
Abfangen von Mitteilungen auf dem Transportweg zu unterbinden. Modus™ kann einerseits TLS SSL
Anfragen und die damit verbundenen Zertifikate verarbeiten, und andererseits TLS SSL
Verschlisselungs-Anfragen an andere Server initiieren, welche dann von diesen verarbeitet werden.

Modus™ kann konfiguriert werden, um verschllsselte Sessions zu akzeptieren von:
e E-Mail Clients (SMTP, POP3 oder IMAP4 Verschliisselung wird je nach Bedarf eingeschaltet),
e Web Clients (HTTPS Verschliisselung gegeniiber WebMail oder WebQuarantane Server),
e Mail Server der Relays (SMTP Verschlisselung)

Standardmassig initiiert Modus™ verschliisselte Sessions mit:
o Autentifizierungs-Servern (verwendet TLS liber SMTP, POP3 oder Secure LDAP),
e anderen Mail Servern oder Relays (welche TLS Gber SMTP unterstiitzen)

Modus™ versucht zuerst eine verschlisselte Verbindung zu initiieren, und wenn die andere Seite dies
nicht unterstitzt, wird automatisch eine nicht-verschliisselte Verbindung aufgebaut:
e Die Art der Verbindung wird pro Server nachgefiihrt, so dass Modus™ das nachste Mal nicht
zuerst eine sichere Verbindung versucht, wenn das Ziel eine solche nicht unterstutzt
e Das System entdeckt und korrigiert blockierte Situationen

Auch wenn die Verschlisselung aktiviert ist, akzeptiert Modus™ trotzdem nicht-verschllsselte
Sessions. Modus™ kann die Verschllsselung aber bei Bedarf fir bestimmte |P-Adressen erzwingen
(entweder fur eingehende oder fir ausgehende Verbindungen). Verbindungen, die mit |P-Adressen in
der Liste ,Eingehende und ausgehende Verschlisselung flr diese |P-Adressen erzwingen” gemacht
werden, werden abgewiesen, wenn der Client nicht nach einer verschlisselten Verbindung fragt. Man
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muss sich aber bewusst sein, dass es unter Umstanden Kompatibilitatsprobleme geben kann, wenn
die SMTP-Verschliisselung aktiviert ist und der andere Server nicht die gleichen
VerschlUsselungsprotokolle unterstitzt.

Fir eine Liste verschiedener |P-Adressen kdnnen bei Modus™ jedoch verschiedene Zertifikate
verwendet werden. Dies erlaubt es, fir verschiedene Doménen und IP-Nummern separate
Verschllisselungen zu verwenden.

Hinweise zur Performanz

Die SSL/TLS Verschliisselungsroutinen bendtigen auf dem Server eine hohe Anzahl von CPU Zyklen.
Ein Server verarbeitet zirka zehn mal weniger SSL/TLS Verbindungen als ein Server ohne
Verschlisselungs-Unterstlitzung. Wenn ein Client eine E-Mail abholt, wird wegen der Verschlisselung
mehr CPU Zeit benétigt. Bei der Verwendung der SSL/TLS Verschliisselung wird der Betriebssystem-
Service LSASS.EXE zusétzliche CPU-Zeit bendtigen. Dieser “Local Security Authority Service” prift die
Zertifikate und ihre Glltigkeit.

ModusGate Umgebungen

Ubersicht

Das untenstehende Bild zeigt die verschiedenen Verschlisselungs-Verbindungen auf, die unterstitzt
werden.
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Bild-1: Die ModusGate Verschliisselungs- Verbindungen
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E-Mail Client (Outlook, Eudora...) Verbindungen mit ModusGate

Ein E-Mail Client kann seinen gesamten ausgehenden Verkehr an den ModusGate Relay schicken (zum
Beispiel flir ausgehende E-Mail Sicherheit) und erhélt Uber den Port 25 eine sichere, verschlisselte
SMTP Verbindung.

Web Browser

Ein Web Browser (Internet Explorer usw.) kann eine sichere (verschlisselte) HTTPS Verbindung mit
der WebQuarantane auf dem ModusGate Webserver aufbauen.

E-Mail VPN’'s & Extranet’s

Bei grossen Unternehmen kann die gesamte Kommunikation zwischen den verschiedenen ModusGate
Servern verschlisselt werden, damit das Unternehmen an verschiedenen Standorten von den jeweils
glnstigsten Zugangen zu lokalen Internet Access Providern profitieren kann.

Unternehmen kdnnen auch die sichere E-Mail Umgebung auf ihre Kommunikations-Partner ausweiten.
Wenn die konventionellen E-Mail Server ihrer Partner keine Verschlisselung unterstiitzen, kann eine
ausserst kostengiinstige ModusGate Version L (ab CHF 650.-) als sicheres Gateway in der
Infrastruktur des Partners installiert werden, um die Verschlisselung zu gewahrleisten.

Implementation

Die Konfiguration von ModusGate Zertifikaten

Eine neuer Eintrag “Encryption & Certificates” wurde im Sicherheitsmeni der Modus Konsole
eingefligt. Standardmassig ist die Verschliisselung ausgeschaltet.
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Bild-2: Die Konfiguration von ModusGate Zertifikaten
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Um die Verschlisselung zu aktivieren, muss ein ausgewahltes Zertifikat, das bei einer Zertifikats-
Autoritat' gekauft wurde, eingegeben werden.

Der Bildschirm “Advanced Certificate Setup” (Erweiterte Zertifikats-Einstellungen) erlaubt es, fir
verschiedene IP-Nummern verschiedene Zertifikate auszuwéhlen. Dieses hilft beispielsweise ISP’s,
individuelle Zertifikate fir spezielle Domanen zu aktivieren.

il . Advanced Certificate Setup

—Use a different certificate for these |Ps

IP Address | Certificate | Add

E dit |
=

Delete

Cancel

Bild-3: Erweiterte Zertifikats-Einstellungen

Die aktivierung der SMTP Verschlisselung erlaubt:
e Die Bearbeitung von STARTTLS Anforderungen von E-Mail Clients, welche ModusGate als
Relay benutzen (fir ausgehenden E-Mail Verkehr),
e Die Bearbeitung von STARTTLS Anforderungen von einem anderen ModusGate (oder Relay) in
einem VPN E-Mail Szenario,
e Initiierung von STARTTLS Anforderungen an andere Mail Server, an die Modusgate sichere E-
Mail senden soll (ein definiertes Zertifikat ist hier nicht erforderlich)

Die Verschlisselung kann fir eingehenden und ausgehenden Verkehr von und an verschiedene/n
definierte IP-Nummern erzwungen werden.

' Der Kaufvorgang und die Importierung von Zertifikaten wird im Anhang erklart.
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2055 Peel, Suite 100, Montreal, Quebec, Canada H3A 1V4

Das VPN E-Mail Szenario

Das VPN E-Mail Szenario wird meist in Unternehmen mit geografisch verteilten Standorten eingesetzt.
Es erlaubt einem Unternehmen, an jedem Standort kostenglnstig regionale Internet Access Provider
einzusetzen, und gleichzeitig sicherzustellen, dass der gesamte E-Mail Verkehr, der Uber das Internet
geht, verschlUsselt ist.

Berlin

WP London
S L4 swtPT

4

MalClent  SMTP-—__
) smTP
LDAP, SMTP h
anaPoPs (11005 Gate
Mail & eMail Encryption
Authentication Servers Encrypted Channels

Bild-4: VPM E-Mail

Um dies zu erreichen, braucht man:
e Ein glltiges Zertifikat auf jedem ModusGate Server
e Die SMTP Verschllsselung auf jedem Modusgate Server aktiviert
e Auf jedem ModusGate Server fur alle IP-Nummern der anderen firmeninternen ModusGate
Sever die Aktivierung der ,zwingenden Verschlisselung®.

Modus™ Secure Email Management: An Overview :
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E-Mail Clients
Die verwendete Methode hangt von den Mdglichkeiten der E-Mail Clients ab:

QOutlook Express

Hier muss man lediglich in der “Advanced” Sektion des Benutzerkontos ,SSL™ aktivieren. Die
Port Nummer kann bei Bedarf gedndert werden.

#% vop-prog-sbb.vircom.com Properties 2=l

Generall Sewersl D:nnnecticnnl Security Advanced I

Server Port Mumbers
Qutgaing mail [SMTP): IE— Uze Defaults |
T ZEMVET [equines a secure connection [S5L]
Incoming mail [POFP3): 335

[~ This server requires a secure connection [S5L)

Server Timeouts

Shot —F———— Long 1 minute
Bild-5: SMTPS Jlient Einstellung bei Outlook Express

Qutlook 2000/ XP

Hier muss man lediglich in der Sektion “More Settings” auf “Advanced” klicken und ,SSL"
aktivieren. Die Port Nummer kann bei Bedarf geéndert werden.

Internet E-mail Settings 2| x|
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Bild-6: SMTPS Client Einstellung bei Outlook 2000 & XP
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WebQuarantine/WebAdmin Clients

WebQuarantine/ WebAdmin Clients kénnen Uber das sichere HTTPS Protokoll auf ModusGate
zugreifen. Um dies zu aktivieren, wird ModusGate wie folgt konfiguriert:

Die Zertifikate der Webserver Maschine missen im Verzeichnis des Standard-Kontos des
lokalen Computers (Client) installiert sein.

Beim Internet Information Services (IIS) Manager wird die Standard Webseite (oder die
spezifische Webseite, fir welche die Verschliisselung installiert werden soll) ausgewéhlt, dann
Offnet man mit der rechten Maustaste die Properties (Einstellungen).

Verzeichnis-Sicherheits Tab auswahlen

Auf “Edit” klicken

Die Starke der gewlinschten Verschliisselung auswahlen:

Die Wahl von ,Secure Channel (SSL)“ erfordert, dass die Anwender eine sichere HTTPS
Verbindung mit der Modus Web-Applikation aufbauen miissen

Die Wahl der ,128-bit Verschlisselung” erfordert, dass die Anwender eine noch starkere
VerschlUsselungsmethode (stronger Encryption) anwenden missen

Bei der Sektion ,Client Certificates® muss die Wahl “Ignore client certificates” (Standard-
Einstellung) ausgewahlt werden.

Mit dem Anklicken von ,,OK* kommt man wieder in das IS Hauptmen.
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VerschlUsselte Autentifizierung

Im Meni “Connection” kdnnen auch die Validation der E-Mail Adressen (“Automatically populate user
list”) und Autentifizierungs-Sessions verschliisselt werden. Wie im Bild-7 aufgezeigt, kann die
Autentifizierungs-Methode pro Doméne ausgewédhlt und fir diese partikuldre Session die
Verschlisselung aktiviert werden. Dies macht die Mdglichkeiten vielseitig und flexibel. Die
Verschlisselung wird durch den entsprechenden Autentifizierungs-Server gewahrleistet. Um eine
Session verschlUsseln zu kénnen, muss der Autentifizierungs-Server ein glltiges Zertifikat installiert
haben.
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Bild-7: Einstellungen fiir verschllisselte Autentifizierung
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ModusMail Umgebungen

Ubersicht

Das untenstehende Bild zeigt die verschiedenen Verschlisselungsverbindungen auf, welche ModusMail

unterstitzt.
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Bild-8: Verschliisselte Verbindungen mit ModusMail

E-Mail Client (Outlook, Eudora...)

In diesem Fall wird ein E-Mail Client eine sichere (verschlisselte) Verbindung anfordern. Der E-Mail
Client wird so konfiguriert, um im sicheren Modus zu arbeiten. Folglich wird der E-Mail Client eine
sichere Verbindung zum Server mittels einer ,Sicheren SSL SMTP Verbindung“ Uber Port 25 und eine
sichere Verbindung zum Server mittels einer ,Sicheren SSL POP3 Verbindung“ Uber Port 995
benutzen.

Web Browser

Ein Web Browser (Internet Explorer usw.) kann eine sichere, verschlisselte HTTPS Verbindung mit der
WebQuarantane auf dem ModusMail Webserver aufbauen.
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e-Mail VPN

Die Kommunikation zwischen allen Mail Servern von Unternehmen wird verschlisselt, vorausgesetzt
dass jeder Mail Server TLS SSL Verschliisselungs-Anforderungen initiieren und bearbeiten kann.

ETRN Fernabfragen an ModusMail

Hier kontaktiert ein ferner Mail Server (zum Beispiel eines Unternehmens) den ModusMail Server (zum
Beispiel eines ISP’s), um die E-Mails seiner Doméane herunterzuladen. Die ETRN Anfrage des fernen
Servers wird nicht verschlisselt. Jedoch kann der SMTP Mail Transfer vom ModusMail Server zum
fernen Mail Server verschliisselt stattfinden, wenn der ferne Mail Server dies auch unterstiitzt.

Implementation

Die Konfiguration von ModusMail

Eine neuer Eintrag “Encryption & Certificates” wurde im Sicherheitsmeni der Modus Konsole
eingefligt. Standardmassig ist die Verschliisselung ausgeschaltet.
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Bild-9: Verschlisselung & Zertifikat-Einstellungen

Um die Verschllsselung zu aktivieren, muss ein ausgewahltes Zertifikat eingefiigt werden.

Genau wie bei ModusGate (siehe auch Bild-3) erlaubt der “Advanced Certificate Setup” Bildschirm, auf
dem ModusMail Server fir verschiedene IP-Nummern unterschiedliche Zertifikate auszuwéahlen. Dies
hilft 1SP's, fir spezielle Doméanen individuelle Zertifikate zu verwenden.

Die Aktivierung der SMTP Verschliisselung erlaubt:
e STARTTLS Anforderungen von Mail Relays (inkl. modusGate) zu verarbeiten, oder dass Mail
Clients den ModusMail Server als sicheren Relay verwenden (fiir ausgehenden Verkehr),
e STARTTLS Anforderungen an andere Mail Server zu initiieren, an welche ModusMail E-Mails
Ubermitteln will (dies benétigt kein definiertes Zertifikat)
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Die ModusMail POP3 Verschlisselung bearbeitet auch POP3S Anforderungen von E-Mail Clients.
Die ModusMail POP3 Verschliisselung bearbeitet auch IMAP4S Anforderungen von E-Mail Clients.
Die Verschlisselung kann pro IP-Nummern fir ein- und ausgehenden Verkehr erzwungen werden.

E-Mail Clients
Es gibt zwei Arten, um eine sichere POP3 Verbindung firr eingehende E-Mail zu etablieren:

1. Verwendung des Portes 995: Dieser Port wird nur fir sichere Verbindungen verwendet. Wenn
ein Client mit diesem Port verbunden ist, ist die Verbindung gesichert (verschliisselt), und die
Daten kdénnen vertraulich ausgetauscht werden.

2. Verwendung des Portes 110: Die Verbindung wird im Klartextmodus aufgebaut. Vor dem
Einloggen sendet der Client einen ,STLS Befehl” und der Server versucht, die Verbindung zu
sichern (verschlisseln). Wenn dies gelingt, werden die Daten vertraulich ausgetauscht.

Die verwendeten Methoden sind von den Mdglichkeiten der Clients abhangig.

Qutlook Express:

Hier muss man lediglich in der “Advanced” Sektion des Benutzer-Kontos ,,SSL™ aktivieren.
Die Port Nummer kann bei Bedarf gedndert werden.

¥ vop-prog-sbb.vircom.com Prope i |

GenEIaII Sewersl I:Dnnecticnnl Secuity Advanced I

Server Port Mumbers

Outgoing mail (ST IE ze [Mefaults |

[~ This server requires a secure connection [SSL)

oming mail (POP3): |995

is sErver requires a secure connection [S5L)

Server Timeouts

Shat —F———— Long 1 minute
Bild-10: POP3S Client Einstellungen in Outlook Express

Outlook 2000/ XP:

Hier muss man lediglich in der Sektion “More Settings” auf “Advanced” klicken und ,SSL"
aktivieren. Die Port Nummer kann bei Bedarf geéndert werden.
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Bild-11: POP3S Client Einstellungen in Qutlook 2000 & XP
Qualcomm Eudora:
Der Qualcomm Eudora E-Mail Client unterstiitzt beide Arten von SSL/TLS. Abhangig von den

Server Einstellungen kann die gewlinschte Art bei der Sektion “Incoming mail” (eingehende
E-Mail) ausgewahlt werden.

options 1 E.{

Categony:
tail Server:

Ivnp-pmg-sbb.vircom.com

Getting Started

Login Hame:

Iseb

Check for mail every IEI minutelz)

™ Don't check without a network, connection

[ Don't check when using battery
V¥ Send on check

v pazzword
EpE Secure Sockets when Receiving
If Awailable, STARTTLS | LSS0 Info
Compozing Mail |jNevV:r"a E J

,J;ii_ Cargtel

Required, Altermate Port
Required, STARTTLS

Bild-12: POR3S Client Einstellungen in Eudora

Fir ausgehende E-Mails gelten die gleichen Anweisungen zu den SMTPS Verschlisselungs-Details wie
in der ModusGate Sektion in diesem Dokument.

Modus™ Secure Email Management: An Overview
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WebMail/WebAdmin Clients

WebMail und WebAdmin Clients kénnen ModusMail via HTTPS erreichen. Dazu wird auf dem
ModusMail Webserver die Verschliisselung aktiviert, wie in der ModusGate Sektion in diesem
Dokument beschrieben (WebQuarantine/ WebAdmin Clients).

Zusammenfassung

Die gesamte E-Mail Kommunikation kann durch die Modus™ Technologie von Vircom gesichert
(verschliisselt) werden, und zwar:

e Die Kommunikation von E-Mail Clients oder Web Clients
e Die Kommunikation zwischen Mail Servern, Mail Gateways oder beiden
e Die Kommunikation mit darunterliegenden Autentifizierungs-Servern

Modus™ Secure Email Management: An Overview :

Alpensoft ONLINE
Vircom Distribution
Schellenbergerstr, 39
2493 Mauren FL

Fon: +423 375 BOB2
Fax: +423 375 BOB6
E-Mail: infogvircom.ch



Email security & authentication solutions

Anhang

Was sind SSL und TLS?

SSL/TLS wurde geschaffen, um:
o Die Daten zwischen zwei Netzwerk-Endpunkten verschliisselt zu Gbermitteln
e Die Autentizitat von zwei Endpunkten zu autentifizieren
o Die Integritat der Daten zu gewahrleisten

SSL/TLS wird normalerweise benutzt, um tber das HTTPS Protokoll mit sicheren Web-Sites wie zum
Beispiel Telebanking zu kommunizieren. Es kann aber auch dazu verwendet werden, um andere Arten
von verschlusselten Verbindungen, wie zum Beispiel E-Mail, News oder individueller Datenverkehr) zu
gewéhrleisten.

SSL/TLS Geschichte

SSL (Secured Socket Layer) wurde 1994 von Netscape entwickelt. Die aktuelle Version ist V3. TLS
(Transport Layer Security) ist die standardisierte Version von SSL. Der Standard wurde 1999 durch die
|ETF (Internet Engineering Task Force) fertiggestellt. Technisch ist TLS mit SSL kompatibel.

Prinzipien und Anforderungen, um SSL/TLS benutzen zu kénnen

SSU/TLS ist ein Weg, um Daten zu verschliisseln und Klartext-Kommunikation zu vermeiden. SSL/TLS
benutzt Zertifikate, um die Kommunikation zu verschliisseln und zu autentifizieren. Zertifikate kdnnen
von verschiedenen Anbietern wie zum Beispiel Thawte or Verisign® gekauft werden. Diese Firmen
werden Zertifikats-Autoritdten genannt. Ein Zertifikat ist eine Datei, welche auf einem Server installiert
wird. Aus Sicht des E-Mail Clients sind Zertifikate nicht immer erforderlich, da sie normalerweise auf
den Servern verwaltet werden. Meist mussen die Clients entsprechend konfiguriert werden, um mit
Zertifikaten arbeiten zu kdnnen.

Zertifikate installieren

Um die STARTTLS Anforderungen von E-Mail Clients bearbeiten zu kénnen, muss erst ein Zertifikat
gekauft und installiert werden (ein Stiick pro Server).

Die Anforderung fur ein Zertifikat muss an eine Zertifikat-Autoritat geschickt werden. In dieser
Anforderung wird der Zertifikat-Autoritdt mitgeteilt, wer man ist und was man mit dem Zertifikat
machen will (in unserem Fall ist das Server-Autentifizierung). Wenn ein Zertifikat angefordert wird,
muss diesem ein allgemeiner Name “Common Name” oder ,CN“ gegeben werden, und dieser Name
muss der DNS-Name (URL) des Servers sein (Beispiel: pop.mycompany.com). Wenn der name nicht
mit den DNS-Namenskonventionen Ubereinstimmt, wird das Zertifikat nicht funktionieren.

Wenn das Zertifikat von der Zertifikats-Autoritat akzeptiert wird, stellt es das Zertifikat zur Verfigung.

2 Eine detaillierte Liste solcher Firmen gibt es auf http://www.gmw.ac.uk/~ t16345/ca.htm
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Die Installation des Zertifikates erfordert mehrere Schritte:

1. Das Zertifikat muss auf der Server-Maschine im lokalen Standard Computer Benutzer-Konto
installiert werden (Zertifikate MUSSEN dort installiert werden, sonst kann Modus sie nicht
benutzen). Um dies zu machen, wird die Microsoft Management Console (mmc.exe) und die
Funktion ,Certificates snap-in" verwendet. Mit der Selektion von “Computer Account”
kdnnen alle Zertifikate angezeigt und die von Zertifikats-Autoritdten erhaltenen Zertifikate
importiert werden.

2. Jetzt kann Uberprift werden, ob das Zertifikat komplett ist und den privaten Schlissel (ein
Teil des Zertifikates) enthalt.

Dies wird im nachfolgenden Bild-13 aufgezeigt:

't Certificates - [Console Root',Certific: putery| =] |
|J“& Console  Window  Help |J D = n | |;|i|5||
|J Action  Wiew  Favorites “ = = | | & | x | E2 |
Tree | Favortes | e 2
[:l Console Root 21 |Elca vop-prog-sbb. vircom.com — |D T I AT thI
=-EP Certificates (Local Eodin.vircom.com el Sl
ED Personal qa.vircom.com
. 23 Certificates | |Evop-pEv-s88.vIRCOM.COM ) )
(-2 Trusted Root Ce | EvOP-PROG-SBE YIRCOM.COM ==z] Certificate Information

[:l Enterprise Trust

[:l Intermediate Ce
F-07 Other Pecple T +Ensures the identity of a remoke computer

4| | » 4|

This certificate is intended to:

|Persona| store contains 5 cerkificates.

Issued to:  qa.wircom.com
Issued by: A vop-prog-shb. vircom.com

¥alid from 2/7/2003 to 2/7/2004

@ ‘¥ou have a private key that carresponds to this certificate.

Issuet Statement |

Bild-13: Zertifikat-Einstellungen
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Weitere Informationen

Fiir verschliisselte Verbindungen bendtigte Ports

Es muss beachtet werden, dass die Port Nummern fir die Dienste ,POP3“, ,IMAP4“,
,LDAP* oder ,Active Directory Global Catalog Verbindungen® &ndern, und es muss
gewahrleistet sein, dass diese Ports in den Firewalls gedffnet sind. Die Standard Port
Nummern fdr sichere Verbindungen sind:

POP3S: 995

IMAP4S: 993

LDAPS: 636

Global Catalog: 3269

SMTPS: verwendet weiterhin den Port 25, der einzige Unterschied ist, dass der
STARTTLS Befehl zu Beginn der Verbindung verwendet wird. Wenn die anderes Seite
diesen Befehl bestatigt, ist die Verbindung verschlisselt.

O O O O O

E-Mail Scannen bei Desktop Anti-Virus Programmen ausschalten

Wenn irgendwelche zusétzlichen Desktop Anti-Virus Programme auf dem ModusMail oder
ModusGate Server eingesetzt werden, muss die ,E-Mail Scan Funktion“ deaktiviert werden.
Diese Funktion blockiert alle E-Mail Mitteilungen, welche Uber eine verschlisselte Verbindung
gesendet werden, weil die Anti-Virus Engine den Inhalt (Body) von verschlisselten E-Mails
nicht untersuchen kann, da er ja verschlUsselt ist. Ausserdem kénnen die Desktop E-Mail Scan
Funktionen mit den Scan- und Verarbeitungs-Funktionen von Vircom Moduscan in Konflikt
stehen.
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