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Protéger la Valeur de I'’e-mail

Modus™ est la technologie de gestion sécurisée de courrier électronique de Vircom. Son
approche holistique englobe les aspects de gestion et de sécurité en une seule solution
compléte. Cette caractéristique est trés importante parce qu'il est trés difficile de gérer
efficacement I'e-mail et d'en assurer la sécurité a I'aide de solutions indépendantes.

Assurer la sécurité d'un systéme d’e-mail représente bien plus que I'éradication du Spam -
cette caractéristique n'est qu'une des nombreuses fonctionnalités de Modus. La philosophie
qui soutient Modus est de restaurer la confiance des utilisateurs dans l'usage de I'e-mail et
d’en permettre une saine gestion en assurant l'intégrité du canal de communication
électronique et en offrant des outils de gestion performants et efficaces.

Modus Protege votre Infrastructure

MoODUS PROTEGE VOTRE MESSAGERIE

Les solutions Modus de Vircom (serveur de messagerie ModusMail™ ou relais ModusGate™)
emploient de multiples couches de technologie pointues pour protéger votre messageries des
attaques externes, rejetant ou placant en quarantaine les courriers non livrables et non
désirés.
* En créant une puissante barriére au périmétre du réseau, Modus supprime tout
risque de pénétration d’e-mails dangereux ou de tentatives de piraterie. Ce faisant,
Modus renforce le serveur en réduisant le nombre de messages a traiter, ce qui se
traduit par des économies de bande passante, de puissance de traitement et de
ressources informatiques

* Les moteurs anti-Virus de McAfee© et/ou de Norman Data Defence (incluant la
technologie SandBox) sont mis-a-jour automatiquement, 24x7, assurant une
protection optimale contre les percées soudaines de virus, de trojans, de vers et
d'autres codes malveillants

= Le moteur anti-Spam multicouches SCA™ bloque plus de 98% des Spams entrants
en en reconnaissant les formats plutot qu’en en bloquant des instances spécifiques,
ce qui en fait le moteur anti-Spam prédictif le plus puissant du marché.

MODUS AMELIORE LA DISPONIBILITE DE VOTRE MESSAGERIE

L'option ModusBlockade™ permet de doubler votre configuration ModusMail ou ModusGate
pour supporter une architecture a haut débit ou pour compléter votre plan de contingence.

De plus, par sa capacité d'emmagasiner les messages en cas de panne ou de maintenance
du serveur de messagerie, le relais ModusGate accroit la robustesse de votre réseau.

Finalement, I'architecture intelligente et performante de Modus offre le moteur de balayage
d’e-mail le plus efficient du marché, traitant efficacement la charge supplémentaire du trafic
aux heures de pointes et réduisant au minimum les besoins en matériel.

Modus Protege vos Utilisateurs

MODUS PROTEGE CONTRE LE PHISHING

Le vol d'identité et la fraude électronique sont rapidement devenus des menaces sérieuses.
De plus en plus de fraudeurs prennent l'identité d'entreprises reconnues et volent les
utilisateurs d’e-mail en simulant des activités légitimes. Modus évite cela en utilisant la
technologie SPF (Sender Policy Framework) qui compare l'adresse mail et |'adresse IP
d’origine pour valider I'expéditeur, ce qui empéche les spammeurs de se forger une fausse
adresse pour personnifier les organisations réputées ayant un registre SPF.

De plus, Modus supporte de multiples services d’accréditation et d’authentification
d’organisations tierces pour valider les expéditeurs.

MoODUS PROTEGE LA VIE PRIVEE

Modus fournit a chaque utilisateur un accés authentifié a sa propre quarantaine. Les
utilisateurs peuvent ainsi passer en revue leurs propres messages bloqués, les libérer ou les
supprimer, mettre en liste noire ou blanche I'expéditeur d’'un message sans l'intervention
d’une tierce personne. Ceci donne aux utilisateurs I'assurance que leurs messages bloqués
sont traités avec le méme respect pour la vie privée que leurs messages valides.



Modus Protege votre Société

MODUS PROTEGE VOTRE TRAFIC ENTRANT & SORTANT

Vous ne voulez pas étre a la source de virus ou de spams. Ceux-ci posent non seulement une contrainte
énorme sur votre réseau mais endommagent également votre réputation. Modus filtre le trafic entrant
et sortant, et vous protége contre des attaques internes souvent involontaires et inconnues (« zombi
drones »...).

MoODUS VOUS PROTEGE CONTRE L'ABUS DE LANGUAGE OU LE CONTENU INNAPROPRIE

Beaucoup de sociétés veulent assurer un environnement de travail sain et professionnel a leurs
employés. Grace au moteur « Sieve Scripting », la technologie Modus vous permet d'imposer vos
politiques internes de communications, protégeant votre réputation et la confiance de vos employés en
évitant les abus de langages, les attachements interdits et les fuites accidentelles d'information.

MoODUS PROTEGE VOS DONNEES CRITIQUES

Modus ajoute un niveau de sécurité e-mail supplémentaire grace au codage TLS 128-bits. Celui-ci
permet aux clients qui le déploient de bénéficier d'une communication e-mail totalement sécurisée, de
I'utilisateur final jusqu’a la passerelle et vers le destinataire distant. Cette protection accrue est
essentielle pour les environnements hyper sécurisés sous régie Iégale, comme les réglementations
HIPAA, Sarbanes-Oxley et autres.

Réduire votre Coiit Total d’'Utilisation (TCO)

Nos prix d'achat sont trés compétitifs, ce qui correspond déja a une épargne substantielle comparé a
d’autres marques réputées. Nous savons toutefois que le prix du produit ne représente qu’une petite
partie du co(t total d’utilisation et que la gestion de centaines de boites-a-lettre peut rapidement colter
I’équivalent d'un demi salaire a temps plein. C'est pourquoi Vircom fournit des possibilités uniques de
gestion pour rendre I'administration d’email simple et efficace.

AUTO-ADMINISTRATION PERFORMANTE

Les moteurs anti-Spam, anti-Virus et anti-Phishing sont automatiquement mis a jour (jusqu'a toutes les
15 minutes) pour bloquer les derniéres menaces. Toutes les mises a jour sont fournies par Vircom et
souscrites aupreés de Vircom pour faciliter le déploiement et I'administration.

ModusMail s’intégre avec plusieurs types de base de données et de platforme de facturation (Platypus,
Rodopi, LogiSense...) permettant ainsi d’automatiser et d‘intégrer la gestion des comptes

ModusGate peuple automatiquement sa liste de boites aux lettres et de noms d'emprunt (alias). Il se
rend compte de la gestion des comptes d'utilisateur faite sur le serveur mail (ModusMail, Exchange,
Notes, Sendmail...) et en hérite automatiquement sans intervention humaine.

PUISSANTE DELEGATION D’AUTORITE

L'administrateur Modus peut définir de nombreux parameétres (sévérité et option de filtrage, fréquence
des rapports de quarantaine, liste noire ou blanche...) au niveau du domaine et de I'utilisateur.

Grace a la délégation d'autorité de Modus, les administrateurs peuvent permettre aux utilisateurs
avancés de controler ces différents parameétres eux-mémes (au travers de l'interface WebQuarantine)
évitant un fardeau administratif tout en forgant un paramétrage prédéfini pour les utilisateurs moins
expérimentés évitant ainsi les erreurs et colits d’administration supplémentaires.

A Propos de Vircom

Vircom n'est pas un développeur de logiciels ordinaire. C'est un pionnier de la sécurité e-mail. Sur ce
marché depuis plus de dix ans, I'entreprise en comprend les rouages, les défis et les besoins. Elle sait
qu’une « messagerie assurée » nécessite plus qu’un moteur anti-virus ou anti-Spam. C'est pourquoi
I'architecture flexible de sa technologie modus est congue pour adresser non seulement les menaces
existantes (spam, virus, phishing, DoS...) mais aussi pour s'adapter rapidement aux nouvelles menaces
ou normes alors qu'elles émergent !

Depuis ses tous débuts, la technologie Modus s'est vu attribuer de nombreux prix et distinctions par des
leaders reconnus de l'industrie comme SC Magazine et Network Computing. Son adoption par plusieurs
organisations internationales de pointe comme la NASA, Toshiba, Time Warner Cable, les Hotels
Sheraton, le Hard Rock Café et le CEN - Centre Européen de Normalisation en disent également long
sur la réputation de Vircom.

=y r
) JF

cimipitings b
AT I-5 A W FEOBOE
Montreal-based Vircom is a leading developer of secure email management and authentication solutions for the Vircom Inc. Vircom Europe SA
demanding needs of Internet Service Providers, the real estate industry, corporations and health care. Vircom's mature 20055 Peel, Suite 200 16, Place de I'Université
Modus™ secure email management technology incorporates over 10 years of industry expertise, making it a powerful Montreal (Quebec) 1238 Louvain-la-Neuve
driving force in the defense against spam and email-borne fraud. Rated "Best Windows-based Anti-Spam Solution" by Canada H3A 1v4 Belgium
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recognition, including a record-breaking five-award distinction from Windows IT Pro magazine. sales@vircom.com sales@vircom-europe.com



